
 

 
【資安】我不敢相信是你？假 YouTube連結！學
著保護臉書帳密 

用假的 Facebook 登入頁面來騙取用戶帳號密碼的個
資詐騙手法已出現多年，但有心人士仍持續以不同方
法向用戶「釣魚」，引導大家到假的 Facebook 登入頁
面。近期民眾回報這類詐騙手法，主要是以臉書私訊
發送假的 YouTube 連結與「我不敢相信是你」的文
字，誘使使用者點擊至假的 Facebook 登入畫面，進
而騙取臉書的帳號密碼，真的要多方小心，有些辨識
方式和補救方法也可以學起來唷！ 
 
 
 
 
 



假 YouTube「我不敢相信是你？」的連結 
你可能會在某一天於 Facebook 收到親友在 
messenger 傳來一個「我不敢相信是你？」的連
結，並以 YouTube 圖案縮圖並搭配引人好奇的文
字，冒充臉書好友傳送，吸引接收方點擊。 
部分發佈貼文者，有的則是製造帳號在群組發佈
的假象，有的則是假冒新聞單位與社團貼文，加
上訊息發送者是自己臉書好友，試圖增加可信度

而讓人卸下心防，提高點擊的機會。 
根據「趨勢科技防詐達人」 實測，這個「偽 
YouTube 連結」，會把你引導到一個山寨臉書登入
頁面，一旦用戶在此頁面輸入帳密，將導致帳密
外流，進而被盜取。 
Facebook 帳號密碼被盜用會發生什麼事 
當你的帳號密碼被盜取，你的帳號將會被冒用，
比照相同手法將釣魚連結傳送給你的臉書朋友，
導致更多人受害。像是在各大社團張貼的直播帳

號、買賣文，不少都是盜用帳號從事的行為，更
惡劣者會私訊病毒連結給遭受盜用者的臉書朋
友。 
 
如何保障 Facebook 帳號安全？ 
根據臉書官方公告，提及詐騙份子可能會製造與 
Facebook 相似的假網站，並要求用戶使用電子郵
件和密碼登入。 
因此在輸入登入資料前，請再三檢查網站的網

址。如有疑問，請在瀏覽器中輸入 



www.facebook.com 以前往 Facebook 的正確網
址，並且勿點擊可疑連結，即使看起來是認識的

朋友或公司所傳送的連結也不例外。 
 
已經輸入帳密了該怎麼辦？ 
1. 更換密碼並開啟雙重驗證 
 如果萬一已經輸入帳號密碼，請立即更換密碼並
開啟 Facebook 雙重驗證及時補救，以提高帳號
安全性。 
2. 開啟「接收不明登入活動的警告」 
 如果有人試著從我們無法辨認的裝置或網頁瀏
覽器登入時，開啟「接收不明登入活動的警告」
會讓你收到警告，如此可加強保障你的 Facebook 
帳號安全，而且這些警告會告訴您哪部裝置遭人

嘗試登入和其位置。 
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