
 

 
【資安】臉書社團沒有簽到點連結就會被踢掉？

當心假帳號詐騙 

 

» 你偶爾會看到 Facebook 社團管理員會貼出要求成

員「簽到」或是「＋1」的公告，試著藉此過濾社團

內假帳號、幽靈人口，不過可別看到用「踢出社團」

為由的臉書發文就搶著簽到，部分假帳號會冒用管理

員名義釣魚收集個資，最後把用戶引導到不明的 

LINE 帳號，就如同免費貼圖下載的詐騙手法，意圖

使你加入這些假 LINE 帳號，未來除了可能會收到不

明釣魚連結之外，還會透過聊天的方式進行個資詐

騙，真的要小心！ 

 



真的要小心！冒用臉書社團管理員簽到踢人的詐騙： 
預計踢出 2000人，不簽都踢，已經管理員授權，8月簽
到文，今日 12點截止，未簽到活耀度不足的。 
點此簽到… 
 
 
過往有許多社團管理員會公告聲明，請社員認名帳號旁有

「標章」圖示的才是真正管理員，勿信冒牌管理員。 
 
釣魚網址引導進入奇怪的 LINE 帳號 
有時點進簽到網址之後，會出現跟社團主題毫無相關的 
LINE 帳號，這些不明帳號會設定成一般大眾有興趣的主
題，吸引不知情網友誤入，根據以往的山寨 LINE 帳號的網
路釣魚案例顯示，民眾的帳號尚不會因此被「盜用」，但是

被蒐集之後，你將有可能收到不明的詐騙連結或是遇到一對

一的詐騙聊天訊息。 
 
看到任何貼文，真的要先冷靜下來，別擔心自己會被踢掉，

最重要的是先觀察一下這則貼文是不是有問題的。 
 
如何判斷假冒管理員的帳號 
一般社團管理員要求社員簽到時，其實大多都是會要求在管

理員的社團發文下方留言處簽到，不會要求社員點擊社團以

外的網址簽到。 
 
在 Facebook 社團，你需要注意這些： 
1. 認明帳號旁有「標章」圖案發文者，才是該社團管理員。 



2. 看到非管理員發文，但內文提及「管理員授權」字眼，多
為假的詐騙帳號。 
3. 假的詐騙帳號，往往加入社團或註冊臉書帳號之時間並不
久，點擊個人檔案連結，不會有太多個人化的動態貼文。 
 
根據 Facebook 的規範，管理員和版主可透過標章與其他社
團成員明顯區分，標章會顯示在管理員或版主姓名的旁邊，

成員人數達 50 人以上的社團，便會自動顯示標章，而且無
法隱藏。 
除了以上判別方法，最簡易的判別方式，就是不要點社團管

理者以外張貼之不明連結，看到疑似假帳號發文，建議直接

針對該帳號提出檢舉，除了社團管理員盡責處理之外，自己

也要學會保護自己唷！ 
 
 

(以上資料摘自MyGoPen反詐騙網站 https://www.mygopen.com/) 


