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107年雲林縣政府GCB
政府組態基準導入說明會



大綱

• 專案目標與範疇

• GCB推動進程與現狀

• GCB規範內容

• GCB導入流程
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專案目標與範疇

3



4

107年 11/30 目標導入2,000台Client端
程式佈署，以A、B級機關優先導入，後
續導入C+機關，並協助建立GCB管理規
則。

GCB用戶端程式部署及GCB規則導入GCB用戶端程式部署及GCB規則導入

專案建置GCB管理專用系統，並協
助建立共通GCB套用範本。

建置GCB管理系統建置GCB管理系統

為配合行政院國家資通安全推動政府組態基準設定(以下簡稱
GCB)，以提升用戶端安全性，降低成為駭客入侵管道，將於本
府各單位及所屬單位導入政府組態基準(GCB)設定。



GCB推動進程與現狀
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GCB推動進程與現況



行政院資通安全處函文
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GCB政策為何？
• 根據 107/7/6 最新公布資通安全管理法施行細則草

案總說明

法遵依循 GCB皆為技術面應辦事項
8

https://join.gov.tw/policies/detail/42d0853b-76f8-46c2-a879-e72f13d0dc9e



A、B、C級單位導入期程
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GCB規範內容
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GCB起源

美國
NIST

USGCB

台灣
NCCST

TWGCB

NIST：美國國家標準技術研究所
NCCST：行政院國家資通安全會報技術服務中心

參考

Windows 7

Windows 8.1

Windows Server 
2008

Windows Server 
2012

Windows 10

在地化
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政府組態基準(Government 
Configuration Baseline)目的在於規範
資通訊設備（如：個人電腦、伺服器主
機及網通設備）的㇐致性安全設定
（如：密碼⾧度、更新期限等）， 以
降低成為駭客入侵管道，進而引發資安
事件之 疑慮。



群組原則物件 (GPO)說明
 技服中心依據各種作業環境將各項組態設定打包為「群組原則物件」

(GPO)，GPO就是是群組原則組態設定的集合物件
 GPO套用的方式可分為網域與本機兩種環境
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群組原則物件 (GPO)說明
 Win7、 Win8.1、 Win10等作業系統，GPO內容依以下四大

區分律定組態設定規範，不同作業系統也有不同數量的組
態設定項目
帳號設定（Account Policy）
電腦設定（Computer Settings）
使用者設定（User Settings）
個人防火牆設定Firewall Settings

 瀏覽器部分計有IE8、IE11及Google Chrome等不同組態設
定規範。
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GCB不同條目的規範數量
項目名稱 版本 GCB規範項目數量

Win7 V1.8 277

Win2008 R2 V1.6 332

Win8.1 V1.4 334

Win10 V1.0 345

Win2012 R2 V1.0 239

IE8 V1.8 115

IE11 V1.1 154

Chrome V1.1 30
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政組態設定安全防護案例
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新聞案例(1) iThome,2017-01-18

2016年最常見的懶人密碼是這個，你也是
嗎？
根據統計，2016年1000萬筆外洩
資料中最常使用的密碼為
123456，其次是123456789、
qwerty、12345678等，前25大
常用密碼佔1000萬筆資料的㇐半
以上。
出自：http://www.ithome.com.tw/news/111256
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新聞案例(2) iThome,2017-08-04

Chrome擴充程式開發者要小心網釣郵件! 駭
客挾持擴充程式大發廣告財

最近傳出部份的Chrome擴充程式開發者收到網路釣
魚郵件，騙取開發者帳號與密碼，駭客藉此挾持擴
充程式，上傳含有廣告及垃圾訊息的版本，包括
Copyfish與Web Developer等擴充程式已受害

出自： http://www.ithome.com.tw/news/116090
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Case1-密碼⾧度限制，複雜度-增加入侵難度

GPO可實現統㇐的資安政策

包含下列四種字元中的三種：

(1)英文大寫字元(A到Z)

(2)英文小寫字元(a到z)

(3)10進位數字(0到9)

(4)特殊符號(例如：!、$、#、%)

小提示：未加入網域用戶當變更密碼時需配合GCB政
策設定複雜密碼與⾧度
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Case2-禁止Google瀏覽器安裝套件-
避免惡意套件安裝

GPO可實現統㇐的資安政策
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Case3-禁止 IE/Google瀏覽器自動填入-
增加設備使用安全

GPO可實現統㇐的資安政策
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Case4-禁止 IE/Google瀏覽器取得定位-
保護用戶隱私

GPO可實現統㇐的資安政策



GCB導入流程
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GCB導入流程採用PDCA流程(1/2)
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導入宣導
(說明會)

組態範本

業務系統盤點

種子電腦套
用

種子電腦套
用

全單位套用全單位套用

1. 預先進行用戶端安裝。
2. 單位GCB管理者可於系統

查看與盤點所屬電腦。
3. 宣導GCB導入提昇資安防

護的必要性。

1. 資訊中心已整理本府
組態範本供各機關套
用。

2. 機關GCB管理人員盤
點各單位業務系統，
加入IE信任網站。

3. 指派業務相關人員測
試各業務系統。

4. 若尚有遺漏的業務系
統，請提供給機關管
理者。

規劃
Plan

執行
Do

1. 由機關GCB管理人員
擇6~10台電腦作為種
子電腦套用，觀察㇐
週。

2. 若種子佈署觀察期有
問 題 發 生 需 協 助 記
錄，回報駐點提出例
外申請。

3. 若無問題則可全單位
套用GCB

用戶端安裝

電腦盤點



㇐、GCB用戶端程式佈署

Microsoft AD GPO套用，電腦開機時自動安裝

資產管理工具進行遠端佈署

未納入AD管控電腦則提供㇐組下載路徑，公告

請人員至指定處下載並點選安裝。

若未安裝用戶端者，由單位GCB管理者協助進行

安裝

24



25

下載安裝程序:
1.開瀏覽器並點選路徑，例
https://gcb.taichung.gov.tw/api/bin/rapixengine1.2.3.exe
左下方會出現下載圖示，下載成功並點2下執行。

2.顯示提示圖，請點”是”

3.開始安裝，執行完成後會直接以無訊息模式常駐在系統中。



二、單位導入流程

26

1. 單位GCB管理人員選定種子電腦6~10台試導入
2. 套用由資訊中心所提供的GCB通用範本
3. 導入中問題發生之後續處理辦法:

1)透過套用問題回報單進行問題記錄。
2)由單位管理者協助㇐鍵還原，確認是否為

GCB   
設定造成的問題。

3)確定為GCB所造成問題，以RapixEngine 
Tool   

找出問題條目，紀錄並開設例外
4)填寫例外申請表單
5)更新單位GCB派送範本

4. 將GCB範本套用至單位全數電腦
5. 完成GCB政策導入，提高資安的防護。
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例外管理表單範例



GCB導入流程採用PDCA流程(2/2)
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持續監控與
例外條目逐步

限縮

套用定期稽核 新系統測試新系統測試

例外條目限縮例外條目限縮

1. GCB例外條目若是因應
現況，將逐步宣導限縮

2. GCB條目將會持續更新

1. 定 期 檢 查 單 位 設 備
GCB套用狀況

2. 定期確認GCB測試工
具是否更新至最新版
本

Check
查核

Action
改善

1. 單位業務系統在更板
時可先透過GCB測試
工 具 測 試 是 否 通 過
GCB驗證

2. 透過宣導與設備汰換
時，GCB例外可逐步
限縮 (如事務機掃描
傳檔改用電子郵件發
送)

確認工具版本
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負責事項 姓名 連絡電話 Email

GCB駐點窗口 大同駐點
人員

府內分機
2989 wakep@tatung.com

專案執行與時程管理 羅停明 0933-181707 tinminlo@tatung.com

GCB系統專案工程師 魏志學 0932-982259 wakep@tatung.com

GCB系統
執行與技術問題顧問 莊旻儒 0989-684229 michael@fstop.com.tw
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