(機關名稱)(單位名稱)作業程序說明表
	項目編號
	Fd02

	項目名稱
	資訊系統分類分級與鑑別

	承辦單位
	計畫處資訊管理科

	作業程序說明
	1、 依據行政院國家資通安全會報訂頒之「資訊系統分類分級與鑑別機制參考手冊」，各機關應辦理資訊系統分類分級與鑑別作業，以鑑別資訊系統之安全等級，掌握重點保護標的，並進行風險評鑑、有效運用資源，採行適當安全控制措施，確保資訊系統之安全防護水準。
2、 資訊系統分類分級與鑑別作業程序如下：
(1) 識別資訊類別
1. 資訊類別即為施政分類，定義詳見行政院秘書處彙編「行政院施政分類架構」。
2. 資訊系統依其處理資料之性質，可包含多項資訊類別。
3. 資訊類別以取至施政分類編碼第二層為原則，惟機關可視需要自行調整至第三層或更多層。 

4. 依系統涉及之業務範圍，由業務承辦人負責識別系統資訊所屬之資訊類別。
(2) 設定影響構面等級
1. 針對所選擇之各項資訊類別，由業務承辦人評估當發生資訊安全事故時，對資料保護受到損害、影響業務運作、影響法律規章遵循、人員傷亡、損害組織信譽及其他等六大影響構面的衝擊程度，並參照「安全等級設定原則」(如附件1)填寫影響構面安全等級，安全等級區分為普、中、高三級，分別以1、2、3表示；對於不適用之影響構面，安全等級以NA表示。
2. 每項資訊類別之安全等級為該項資訊類別之六大影響構面安全等級值最高者。
3. 資訊系統若有多項資訊類別，則資訊系統安全等級為各項資訊類別安全等級最高者。
(3) 識別業務屬性與檢視安全等級
1. 由承辦單位主管識別資訊系統之業務屬性，並與「設定影響構面等級」之結果相勾稽，以檢視所設定安全等級之合理性。
2. 資訊系統依其服務之業務屬性分為行政性業務、關鍵性業務、支援性業務等三類，說明如下：
(1) 行政性業務：係指機關內部輔助單位之業務，若輔助單位工作與機關職掌相同或兼具業務單位性質，機關得視情形調整其業務屬性。
(2) 關鍵性業務：機關在遭遇衝擊時，須確保持續運作之核心業務，以及與民眾生活機能相關之關鍵基礎建設（如：水、電力、通訊電信、農產運銷、金融服務等），均屬關鍵性業務。
(3) 支援性業務：機關內部業務單位之業務但非列核心業務者，屬支援性業務。
3. 資訊系統安全等級與業務屬性通常具有高度關聯性，因此，可進行勾稽如下：
(1) 識別業務屬性為「行政性業務」或「支援性業務」，惟資訊類別安全等級為「高」級(即等級3)。
(2) 識別業務屬性為「關鍵性業務」，惟資訊類別安全等級均為「普」級(即等級1）。
(3) 如有上述情形者，機關須就其合理性進行確認，如確認無誤，則應於備註說明原因。
4. 各項異動均須記錄異動原因。
(4) 設定資訊系統安全等級
由資訊單位綜整各項資訊系統「安全等級評估表」(如附件2)，並製作「資訊系統清冊」(如附件3)，經資訊主管、承辦單位主管確認後，最後由資訊安全長核定資訊系統安全等級。
3、 本作業程序所鑑別之資訊系統安全等級，可作為後續選擇安全控制措施之依據。此外，資訊系統安全等級列「高」者，可考量進一步實施詳細風險評鑑，俾利進行風險管理。

	控制重點
	1、 機關是否依行政院秘書處彙編「行政院施政分類架構」，識別資訊系統之資訊類別。
2、 機關是否就各項資訊類別，以六大影響構面的衝擊程度，設定安全等級。

3、 機關是否識別資訊系統之業務屬性。
4、 機關是否就資訊系統之業務屬性與安全等級進行勾稽。
5、 機關是否綜整各項資訊系統「安全等級評估表」，製作成「資訊系統清冊」，並由資訊安全長核定資訊系統安全等級。

	法令依據
	一、行政院及所屬各機關資訊安全管理要點
二、行政院及所屬各機關資訊安全管理規範
三、國家資通訊安全發展方案（98年至101年）
四、資訊系統分類分級與鑑別機制參考手冊

	使用表單
	一、「資訊系統分類分級與鑑別」內部控制制度自行檢查表
二、安全等級設定原則(附件1)
三、安全等級評估表(附件2)
四、資訊系統清冊(附件3)


(機關名稱)(單位名稱)作業流程圖

「資訊系統分類分級與鑑別」作業






    













Fd02              (機關名稱) 控制作業自行評估表
     年度
評估單位：資訊單位 
作業類別(項目)：資訊系統分類分級與鑑別作業

評估期間:  年  月  日至  年  月  日                   評估日期：  年  月  日
	檢查重點
	評估情形
	改善措施

	
	落實
	部分
落實
	未落實
	未發生
	不適用
	

	一、作業流程有效性

(一)作業程去說名表及作業流程圖之製作是否與規定相符。

(二)內部控制制度是否有效設計及執行。

二、資訊系統分類分級與鑑別作業
(一)是否依行政院秘書處彙編之「行政院施政分類架構」，識別資訊系統之資訊類別。
(二)是否就各項資訊類別，以六大影響構面的衝擊程度，設定安全等級。
(三)是否識別資訊系統之業務屬性(包括行政性業務、關鍵性業務、支援性業務等三類)。
(四)是否就資訊系統之業務屬性與安全等級進行勾稽。
(五)是否綜整各項資訊系統「安全等級評估表」，並製作成「資訊系統清冊」。
(六)是否由資訊安全長核定資訊系統安全等級。
	
	
	
	
	
	

	填表人：              複核：            


註:
1.機關得就1項作業流程製作1份自行評估表，亦得將各項作業流程依性質分類，同1類之作業流程合併1份自行評估表，就作業流程重點納入評估。
2.各機關依評估結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「不適用」或「其他」；其中「不適用」係指評估期間法令規定或作法已修正，但控制重點未及配合修正者；「其他」係指評估期間未發生控制重點所規範情形等，致無法評估者；遇有「部分落實」、「未落實」或「不適用」情形，於改善措施欄敘明需採行之改善措施。
附件1 　安全等級設定原則
	安全等級

影響構面
	普
（等級1）
	中

（等級2）
	高
（等級3）

	1. 資料保護受到損害
	· 一般性資料

· 資料若外洩或遭竄改，不致影響個人權益或僅導致個人權益輕微受損
	· 敏感性資料

· 資料若外洩或遭竄改，將導致個人權益嚴重受損
	· 機密性資料

· 資料若外洩或遭竄改，將危及國家安全、導致個人權益非常嚴重受損、或造成極大規模之個人權益嚴重受損

	2. 影響業務運作
	· 系統容許中斷時間較長

· 系統故障對社會秩序、民生體系運作不致造成影響或僅有輕微影響

· 系統故障僅影響機關非核心業務執行效能，或造成核心業務執行效能輕微降低
	· 系統容許中斷時間短

· 系統故障對社會秩序、民生體系運作將造成嚴重影響

· 系統故障將造成機關核心業務執行效能嚴重降低
	· 系統容許中斷時間非常短

· 系統故障對社會秩序、民生體系運作將造成非常嚴重影響，甚至危及國家安全

· 系統故障將造成機關核心業務執行效能非常嚴重降低，甚至業務停頓

	3. 影響法律規章遵循
	系統運作、資料保護、資訊資產使用等須依循相關規範辦理，否則將導致機關違反法律規章並伴隨輕微不良後果
	系統運作、資料保護、資訊資產使用等須依循相關規範辦理，否則將導致機關違反法律規章並伴隨嚴重不良後果
	系統運作、資料保護、資訊資產使用等須依循相關規範辦理，否則將導致機關從根本上違反法律規章

	4. 人員傷亡
	-
	若系統發生資訊安全事故，無法完全排除造成人員傷亡的可能性
	若系統發生資訊安全事故，可能造成人員死亡，或非常可能造成人員肢體傷害的危險

	5. 損害組織信譽
	若系統發生資訊安全事故，將導致機關形象、信譽受到輕微損害
	若系統發生資訊安全事故，將導致機關形象、信譽受到嚴重損害
	若系統發生資訊安全事故，將導致機關形象、信譽受到非常嚴重損害

	6. 其他
	由機關視本身業務特性考量可能遭遇衝擊之其他影響構面（如：財物損失），並依需求和本質自行設定分級基準


附件2　安全等級評估表
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2. 

影響業務

    

運作
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影響法律
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其他

(
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財物損失
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1

2

3

4

5

資訊類別

初估

異動

安全等級

初估

異動

初估

異動

初估

異動

初估

異動

初估

異動

初估

異動

業務屬性

初估

異動



「○○○（資訊系統名稱）」

 

安全等級評估表

功能說明：

業務屬性：□關鍵性業務　□支援性業務　□行政性業務 日期：____年____月____日

資訊類別

安全等級

編號

影響構面



承辦單位主管



承辦人 複核人員

(2)

複核人員

(3)

複核人員

(1)

表單編號：



資訊類別（施政分類）

第二層



項目 原　因　說　明

註：資訊類別（施政分類）欄位可多選

識別資訊類別

(可多選)



步驟

u

：識別資訊類別

項目

步驟

w

-1

：識別業務屬性



備註



識別業務屬性



資訊系統安全等級：

步驟

v

：設定影響構面等級、步驟

w

-2

：檢視資訊類別安全等級

影響構面 原　因　說　明

原　因　說　明

註：請各機關依本身實際陳核流程調整簽核欄位，原則上，建議簽辦人員包含業務承辦人、業務單位主管、資安人員、資訊主管等。

1.

資料保護受到損害

2.

影響業務運作

3.

影響法律規章遵循

4.

人員傷亡

5.

損害組織信譽

6.

其他

(

如：財物損失

)


附件3　資訊系統清冊
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編號 資訊系統名稱 業務屬性

資訊系統

安全等級

承辦單位 備註

1

2

3

4

5

6

7
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11

12

13

14

15

16

17

18

19

20

註：請各機關依本身實際陳核流程調整簽核欄位，如：複核主管調整為主任秘書等



資訊系統清冊

彙整日期：____年____月____日

資訊安全長 複核主管 資訊單位
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開始





資訊類別即為施政分類，定義詳見行政院秘書處彙編「行政院施政分類架構」；資訊系統依其處理資料之性質，可包含多項資訊類別。





識別資訊類別





業務承辦單位





由業務承辦人依資料保護受到損害、影響業務運作、影響法律規章遵循、人員傷亡、損害組織信譽及其他等六大構面，分別評估對各資訊類別之影響衝擊，並據以設定影響構面等級。





設定影響構面等級





業務承辦單位








由承辦單位主管依據資訊系統之業務屬性，檢視業務承辦人所設定安全等級之合理性。





識別業務屬性與檢視安全等級





業務承辦單位





資訊系統安全等級經承辦單位主管、資訊主管確認後，最後由資訊安全長核定。





設定資訊系統安全等級





資訊安全長、承辦單位主管、資訊主管、資安人員





結束
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